
SCA - 강대성, 송은우
파이썬을 활용한 바이러스
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시나리오

이메일로  전송 바이러스  실행

이미지  오픈 파일  암호화



바이러스

읽어온 바이너리를 바이트배열로 변경 ,
배열의 요소들을 xor 암호화 .  

작동  방식

파일  암호화

각 경로마다 쓰레드를 하나씩 만들어준후 파일들을
바이너리 모드로 읽어와 생성된 키로 암호화한다 .



로그, 키 파일 생성 
같은, 하위 파일들을 WS_LIST 에 등록

파일 생성



암호화에 사용할 인덱스, 키 생성
key_GEN



파일 찾기 관련 함수
glob 함수를 이용해 입력받은
경로 밑 하위경로들을 파일들을
모두 읽어옴



파일 암호화
파일을 청크단위로 쪼개서 
읽어와서 생성해둔 키로 암호화



쓰레드 함수
인자로 들어온 dir_path 밑 하
위경로 들의 파일을 함수로 불
러와서 파일의 암호화한다.



메인 함수
C 드라이브에 하위 폴더마다
쓰레드를 배정해주고 종료를 기
다림.



패킹

데이터를 압축하거나 변형하여 파일 크기를 줄이거나 원본
코드의 구조를 숨기는 기술
주로 실행 파일의 크기를 줄이고 분석 어려움을 초래하여
악성 코드 검출을 어렵게 만들기 위해 사용

실행 오버헤드
보안 문제
호환성 문제

파일 크기 감소
분석 어려움
보안 강화

정의 단점장점



폴리모피즘

알고리즘 또는 시스템의 동작을 지속적으로 변형하거나
다양한 형태로 표현하는 기법
공격자가 특정 패턴을 기반으로 한 공격을 예방하거나 ,
보안 시스템의 탐지 기능을 우회하게 만듦

복잡성

성능 저하
위험성 증가

탐지 우회
보안 강화
은폐성

정의 단점장점



스테가노그래피

다양한 형태의 데이터(이미지 ,  오디오 ,  비디오 등)에
숨겨진 메시지나 정보를 포함 시키는 기술
숨겨진 메시지의 존재를 탐지할 수 없도록 하기 위함

용량 제한
무결성 문제
효율성 문제

비밀성

다양한 응용
탐지 어려움

정의 단점장점
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