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커널익스플로잇의목표

루트권한획득

커널익스플로잇의주요목표는루트권한을얻는것입니다.
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커널익스플로잇 vs. 바이너리익스플로잇

커널익스플로잇

commit_creds(&init_cred)

바이너리익스플로잇

system("/bin/sh")
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태스크

태스크구조체

task_struct는프로그램실행단위를관리합니다. 이구조체에는 state, tasks, mm, cred 등이포함됩니다.
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신원정보

cred 구조체가태스크의신원정보를관리합니다. 여기에는 uid, gid, suid, euid 등이포함됩니다.
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commit_creds

cred 변경

태스크의 cred(신원정보)를새로운값으로업데이트합니다.
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init_cred 구조체분석

분석

uid, gid, suid, euid 모두 ROOT의것입니다.

init_cred는 root의 cred라는것을알수있습니다.
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커널보호기법: SMAP

커널모드에서유저영역의메모리에접근하지못하게하는기법.
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커널보호기법: SMEP

커널모드에서유저영역의코드를실행시키지못하게하는기법.
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익스플로잇기법: ret2usr

1 개념

SMEP/SMAP이없을때사용가능한기법입니다.

2 동작원리

커널모드에서유저영역코드를실행합니다.

3 구현

트랩프레임조작으로유저모드전환을수행합니다.
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ret2usr 핵심요소
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문제풀이
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문제풀이

적용된보호기법 : SSP
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문제풀이
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문제풀이
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문제풀이

write 함수에서는무한으로 BOF가터진다.

read함수로 SSP 기법을우회하기위해서 lseek 함수로 f_pos 파일포인터를증가시킨다음에 read 함수로읽으면

커널스택 카나리를읽을수있다.

write 함수에서 RET 주소를유저영역의 ret2usr 함수로조작하면 LPE가된다.
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문제풀이
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문제풀이
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감사합니다
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