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개념 - 분석대상

EQNEDT32.exe Poc
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개념 - 분석대상

EQNEDT32.exe Poc
수식편집기수식편집기 취약점 검증용취약점 검증용



공격 대상
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MS Office 2000
MS Office XP
MS Office 2003
MS Office 2007
MS Office 2010
MS Office 2013
MS Office 2016

사실상 2016년 이전의
모든 오피스 

EQNEDT32.exe
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개념 - CVE와 CVSS

CVE-YYYY-발생순서
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개념 - 취약점 종류

RCE RAT
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개념 - 취약점 종류

RCE RAT
원격 코드 실행 주로 원격 제어

→
연계되기도 함
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개념 - 취약점 종류

RCE RAT

CVE-2017-11882
이 CVE는 아님.
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개념 - OLE객체

e.g. 한글/워드 파일에
포함된 수식 OR 사진 등...
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Stack

개념 - 스택 버퍼 오버플로우(BOF)

함수 실행 중 데이터 저장용
FILO 구조
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Stack

개념 - 스택 버퍼 오버플로우(BOF)

push / pop 으로 레지스터 값 저장/인출
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Stack

개념 - 스택 버퍼 오버플로우(BOF)

e.g. 지역변수, 리턴주소 등등...
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Buffer

개념 - 스택 버퍼 오버플로우(BOF)

메모리 상의 연속된 임시
데이터 저장공간

e.g. 배열
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개념 - 스택 버퍼 오버플로우(BOF)
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개념 - 스택 버퍼 오버플로우(BOF)

OverFlow

데이터가 지정된 범위
벗어남

☞
☜

정상범위정상범위

Over
Flow!!
Over
Flow!!

정상 상태

데이터가 지정된 범위
안에만 저장됨

☜
정상범위정상범위



CVSS 기준

/107.8점 점
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CVE-2017-11882



CVSS 기준

/107.8점 점
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CVE-2017-11882

수식 OLE 객체 때문에 발생

대상 : EQNEDT32.exe

0x0041160F 함수



정적 분석

EQNEDt32.exe 분석 마무리개념 & 개요목차 정적분석 동적분석 마무리
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준비 과정 - 환경구성
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준비 과정 - 환경구성

ida, Windows SDK(Global Flags), HxD

EQNEDt32.exe 분석 마무리정적분석 동적분석 마무리
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Poc 분석

EQNEDt32.exe 분석 마무리정적분석 동적분석 마무리
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Poc 분석
rtf 파일 아스키로

변환해보면

☜

EQNEDt32.exe 분석 마무리정적분석 동적분석 마무리
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...
  ÿÿÿÿÎÀFMicrosoft Equation 3.0DS
EquationEquation.3ô9²q�Ä©È§\Äî[
ZZcmd.exe /c calc.exe
AAAAAAAAAAAAAAAAAAAAAAAACEqua
tion Native ÿ 

...

☜

Poc 분석
아주 의심스러움

EQNEDt32.exe 분석 마무리정적분석 동적분석 마무리
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...
  ÿÿÿÿÎÀFMicrosoft Equation 3.0DS
EquationEquation.3ô9²q�Ä©È§\Äî[
ZZcmd.exe /c winhlp32.exe
AAAAAAAAAAAAAAAAAAAAAAAACEqua
tion Native ÿ 

...

☜

EQNEDt32.exe 분석 마무리정적분석 동적분석 마무리

Poc 분석

calc.exe →
winhlp32.exe

로 패치해보면
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Poc 분석

→

계산기 도움말
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Poc 분석
1c0000000 ...(중략)...
085a5a             636d642e65
7865202f63206361
6c632e6578652041
414141414141414141
414141414141414141
4141414141120c430
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Poc 분석
1c0000000 ...(중략)...
085a5a             636d642e65
7865202f63206361
6c632e6578652041
414141414141414141
414141414141414141
4141414141120c430

cmd.exe /c calc.exe
AAAAA.....
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0x0041160F 함수 분석
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0x0041160F 함수 분석

길이 검증 X
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0x0041160F 함수 분석

만약 String < SubStr 면?
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0x0041160F 함수 분석

만약 String < SubStr 면?
OverFlow

발생
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0x0041160F 함수 분석

만약 String < SubStr 면?
메모리에 다른 데이터

덮어 쓸 수 있음



동적 분석

정적분석 마무리개념 & 개요목차 동적분석 마무리
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수식편집기 켜짐

디버거

G-Flags
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동적분석동적분석
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Break Point
걸어 두고 분석 시작

동적분석동적분석
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실행 이후에 바로
스택에 올라감

동적분석동적분석
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16 * 3 = 48 > 36(String 배열 크기)

리턴 주소 위치
리틀엔디언 → 빅 엔디언 = 00430C12
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기존 리턴 주소 4112FD

바뀐 리턴 주소 430C12
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41160F 함수가 끝나면?

430C12 함수로 리턴
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430C12 함수

WinExec
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WinExec

430C12 함수
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430C12 함수
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마무리
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소감
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Q&A



마무리정적분석개념 & 개요목차 동적분석

감사합니다.


