
WEB HACKING
Now we will learn the history of hacking and very basic
knowledge, and we will master the basic implants of web
hacking. And this is just for filling in the text, so there is no need
to interpret or read it. If you see this, you idiot.

Park MinKi

Security
Cyber Aegis



HISTORY OF HACKING 지루하지만 해킹한다면 알아야할 매우 기본적인 배경 지식들 



HISTORY OF HACKING
1950년대쯤 MIT 동아리에서 유래
원래 ‘기발한 기술적 편법‘이라는 의미로 사용됨

뭐 인터넷 글마다 하는 소리가 다르긴한데 
대게 TMRC(모형 기차 제작 동아리)에서 장난질로 시작했다는 설이 많음

그 당시 성능좋은 컴퓨터가 드물어서 
한정된 공간 예) 학교내 전산실 -에서만 사용가능했음
‘남들은 구경도 못 하는 최첨단 장비‘를 쓰기위해 밤마다 전산실을 허가 없이 들낙거림
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HISTORY OF HACKING
1970 ~ 1980년대 대충 - 개인PC 보급

컴퓨터가 널리 보급되면서 점차 나쁜 의미로 변질됨. 
다른 사람 컴퓨터에 침입거나 정보를 빼네고, 파일을 없애버리거나, 
전산망을 마비시키는 등 악의적 행위 빈번

그래서 이런 나쁜짓과 hacking을 구분하고자
 나쁜 의도로 사용되는 해킹을 크래킹(Cracking)으로 분류 (하고자함) (대중에서는 잘 안씀)
요즘은 거의 걍 나쁜짓이면 (블랙)해킹으로 불림

쩃든 이시기에 많은게 확립됨 (해커의 종류나 윤리성 대두)

70~ 80년대쯤 개인형 컴퓨터가 보급되면서 본격적으로 hacking이 확산
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HACKER HAT TYPES (CHROMA)
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흰색/검은색  -  빨간색/파란색  -  회색
들만 알고있으면됨 나머지는 무슨 뭐 개초딩 크로마 모자 색깔놀이임
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HACKER HAT TYPES (CHROMA)
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들만 알고있으면됨 나머지는 무슨 뭐 개초딩 크로마 모자 색깔놀이임
(사실 걍 흰색검은색만 알아도 괜찮음 ㅇㅇ)



CIA TRIAD - 정보보안의 3요소
이거는 SCA나 해킹을 막론하고 걍 보안과면 알아야됨.
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정보의 기밀을 유지해야됨

인가된 사용자가
마음대로 아무때나 바로 접근할 수 있어야됨

정보의 손실없이
깨끗해야됨
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CTF, WARGAME, FLAG ETC..
해킹을 한다면 알고 있어야할 것들

C : Capture 
T : The 
F : Flag



CTF, WARGAME, FLAG ETC..
해킹을 한다면 알고 있어야할 것들

의 약자로, 사이버 보안 해킹 방어 대회임

웹, 시스템, 암호학 등 
다양한 분야의 보안 취약점을 찾아 
'플래그(Flag)'라 불리는 문자열을 획득하여 
점수를 경쟁하며, 

주로 화이트 해커의 실력을 겨루거나 
교육 목적으로 활용



CTF, WARGAME, FLAG ETC..
해킹을 한다면 알고 있어야할 것들

CTF 플래그(Flag)는 
보통 대회명{...} 양식을 많이 따름.

드림핵의 경우 앞에 약자를 딴
DH{....} ⟵ 이런식으로 생긴 문자열(Flag)



CTF, WARGAME, FLAG ETC..
해킹을 한다면 알고 있어야할 것들

CTF 플래그(Flag)는 
보통 대회명{...} 양식을 많이 따름.

드림핵의 경우 앞에 약자를 딴
DH{....} ⟵ 이런식으로 생긴 문자열(Flag)

앞으로 이렇게 생긴 문자열을 찾아 헤맬거임 ㅇㅇ



CTF, WARGAME, FLAG ETC..
해킹을 한다면 알고 있어야할 것들

사진의 워게임은 ppt에서 말하는 wargame과 무관함

추가로 워게임(wargame)이란 것도 있음



CTF, WARGAME, FLAG ETC..
해킹을 한다면 알고 있어야할 것들

추가로 워게임(wargame)이란 것도 있음

이게 뭐냐면 :
그냥 해킹 문제라 보먼됨ㅇㅇ



CTF, WARGAME, FLAG ETC..
해킹을 한다면 알고 있어야할 것들

추가로 워게임(wargame)이란 것도 있음

정확한 의미는 : 

의도적으로 취약하게 설계된 시스템이나 애
플리케이션의 취약점을 악용하여 기술적 능
력을 테스트하고 향상시키기 위해 고안된 사
이버 보안 시뮬레이션



그 외 정보
알아서 찾아보도록 하자. 보안과 3년다니면 알거 다 알게된다. (동아리를 계속 한다면)



그 외 정보
여기는 SCA웹해킹 기초 체험하는 곳이지 정보보호이론을 배우는곳이 아님
알아서 찾아보도록 하자. 보안과 3년다니면 알거 다 알게된다. (동아리를 계속 한다면)
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TECHNIQUES COMPUTER

TIPS
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뭐 이런것들은 다루지 않지만, 
SCA를 계속 한다면 조금씩 개꿀팁들을 알려주도록하겠다
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WEB 
HACKING

FOR BEGINNER



WEB
VULNERABILITY

-웹 취약점

시스템, 소프트웨어, 네트워크, 
또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점
 : 걍 취약한거(허점)

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus non
tellus egestas, rutrum mauris ac, porttitor sapien. Phasellus faucibus
dignissim lorem, sed venenatis nulla dignissim ac.

대표적으로 . . 
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대표적으로 . . 

병X신 같이 설계한것 = 취약점
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그만큼 멍청이같이 만들었다는뜻임 
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WEB
VULNERABILITY

-웹 취약점

시스템, 소프트웨어, 네트워크, 
또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점
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Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus non
tellus egestas, rutrum mauris ac, porttitor sapien. Phasellus faucibus
dignissim lorem, sed venenatis nulla dignissim ac.

나머지는 
알아서 잘 찾아서
은행을 털어와라 숙제
다 내일까지해고인증
해라

전세계적으로 널리 알려진 효과좋고 뛰어난 쌉쌉쌉 지리는 취약점 공격

1.브루트포스
2.사회공학적해킹기법

그 중 고무호스암호해독방법이 가장 효과적이다 ㅇㅇ 
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WEB
VULNERABILITY SQL

INJECTION

XSS

-웹 취약점

시스템, 소프트웨어, 네트워크, 
또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점
 : 걍 취약한거(허점)

FILE UPLOAD
FILE DOWNLOAD

COMMAND INJECTION
SSTI

CSRF
SSRF

LFI

Error based
Time based

blind sqli

Stored Xss
Reflected Xss

DOM-based Xss

앞에서 언급했듯, 취약점종류는 두지게 많다 그중 가장 대표적인것



WEB
VULNERABILITY SQL

INJECTION

XSS

-웹 취약점
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 : 걍 취약한거(허점)

FILE UPLOAD
FILE DOWNLOAD

COMMAND INJECTION
SSTI

CSRF
SSRF

LFI

Error based
Time based

blind sqli

 Stored Xss
 Reflected Xss

DOM-based Xss

SQL injection 은 : SQL이라는게 있는데 injection 하는거다
XSS는 : Cross-site scripting의 약자로...  Client쪽에서 Script를 삽입

조금 설명하고 가자면



WEB
VULNERABILITY SQL

INJECTION

XSS

-웹 취약점

시스템, 소프트웨어, 네트워크, 
또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점
 : 걍 취약한거(허점)

FILE UPLOAD
FILE DOWNLOAD

COMMAND INJECTION
SSTI

CSRF
SSRF

LFI

Error based
Time based

blind sqli

Stored Xss
Reflected Xss

DOM-based Xss

SQL injection 은 : SQL이라는게 있는데 injection 하는거다
XSS는 : Cross-site scripting의 약자로...  Client쪽에서 Script를 삽입

솔직히 지금 말해도 못알아 들음ㄹㅇ;
걍 다음 웹해킹 강의때 좀 더 자세히 알아보도록 하자

근데 이거 
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지자벨             - 생강과 향신료가 들어간 독일식 쿠키
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쫀득한(CHEWY) 쿠키 → 흑설탕, 달걀 노른자 비율이 높음
폭신한(CAKEY) 쿠키 → 달걀 흰자나 베이킹파우더를 많이 사용
보관 방법
밀폐 용기에 넣어 실온에서 1~2주 보관 가능
반죽 상태로 냉동하면 최대 3개월 보관 후 구워 먹을 수 있음
바삭한 쿠키와 쫀득한 쿠키는 따로 보관해야 식감 유지
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자 이건 상식이다. 기본적으로 이런 통신을 한다. 
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그리고 이 ‘Protocol’의 종류는 매우 많음
보통 컴퓨터배울때 짧은 영단어가 무슨무슨 ‘P’로 끝난다? 그럼 거의 프로토콜임 (Protocol 약자) (물론 뒤에 P가 안붙은 프로토콜도 많다)

가장 대표적인 프로토콜은 HTTPS가 있다.

그리고 또 뭐 IP, SMP, TCP, UDP, ARP, FTP, SFTP, SSH 뭐 이런거
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근데 여기서 잠깐 퀴즈

이건 뭘까? 
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이건 뭘까? 
: (세상에는 HTPP와 HTTPS가 있다) 뭐가 다를까?

https는 Security가 뒤에 붙음
= 더 안전함
???: HTTP는 그럼 위험하나요?
→ 네. (나중에 알게된다)
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매우 쉬운 예시를 들어보자면 
쿠팡탭을 두개 열어서 본다고 가정해보자
첫번째 탭에 아이유앨범을 장바구니에 넣었음 → 근데 두번째 탭에는 반영이 실시간으로안됨
=> 새로고침 후 확인해보면 두번째 탭에서도 반영됨 

stateless를 쓰는이유 : X바 당근빠다 개나소나 Stateful을 쓰면 리소스가 장난 아니겠져????
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먼소리냐 : 연결이 계속 유지되지 않음 한번 연결하고  끝남 
그래서 새로운 정보를 받으려면 주기적으로 새로고침을 해줘야됨ㅇㅇ

매우 쉬운 예시를 들어보자면 
쿠팡탭을 두개 열어서 본다고 가정해보자
첫번째 탭에 아이유앨범을 장바구니에 넣었음 → 근데 두번째 탭에는 반영이 실시간으로안됨
=> 새로고침 후 확인해보면 두번째 탭에서도 반영됨 

stateless를 쓰는이유 : X바 당근빠다 개나소나 Stateful을 쓰면 리소스가 장난 아니겠져????

자 그럼 언제 stateful을 쓰냐?
>>> 카톡이나 디코같은 실시간으로 정보가 전달되어야 할때 쓴다.
뭐  유튜브 라이브나 이런거 
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‘~을!’ 저장해주는게 쿠키다~~~~~~~라는 거다.
보통 로그인정보나 클라이언트쪽 정보를 저장하는데 이 쿠키를 뺏다 끼는 것만으로도 로그인/로그아웃과 같은 것들을 할수있게된다.
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‘~을!’ 저장해주는게 쿠키다~~~~~~~라는 거다.

자 그럼 여기서 쿠키가 나왔으니 session이야기를 안꺼낼순 없겠죠?~?~??~?~??~?~?~??~?~?
자 근데 이제 설명하기 귀찮으니 빼겠다. 

너네가 알아서 찾아보도록 하자. 자로고 검색이야말로 최고의 공부다. 스스로 할 줄도 알아야 능동적인 사람이 되는것이거늘 누가 떠먹
여주는 정보만 가지고 학습을 하다보면 나중에 스스로 사냥을 할수가없게된다 이말이다.



COOKIE
쿠키가 뭐냐?
웹 브라우저가 저장하는 작은 텍스트 데이터 파일
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예를들어 내가
강희찬의 드림핵 쿠키값을 알고있다? 
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자 그래서 이 쿠키라는게 생각보다 중요하다고 볼 수 있다.

예를들어 내가
강희찬의 드림핵 쿠키값을 알고있다? 

그럼바로 ㅋㅋ
로그인해서 



환기 겸 1분 쉬겠다.
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DEV-TOOLS
개발자 도구가 뭐냐
딱 봐도 졸라 복잡해 보이지만 
실제로는 복잡한게 맞다

개발자 도구(DevTools)는 크롬, 엣지 등 웹 브라우저에 내장된 
웹사이트 분석 및 디버깅 도구입니다. 

웹페이지의 HTML, CSS, JavaScript를 실시간으로 확인/수정하고, 
네트워크 상태와 성능을 분석하여 문제를 진단 및 해결하는 데 사용됩니다. F12











이런것들은 
차차 쓰면 익숙해진다
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너네가 웹해킹을 한다면 일단 무지성 개발자도구탭을 키고 생각하는 습관을 길러야 한다.

나같은 경우 가장 유용하게 쓰이는 곳은 
복붙할때 잘 쓴다.
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나같은 경우 가장 유용하게 쓰이는 곳은 
복붙할때 잘 쓴다.

가끔 블로그 정보성글을 볼때나 뭐 메모나 좀 가져다 쓸때가 많이 필요하다
그때 때때로 인성이 파탄난 어? 천둥벌거숭이같은 거지같은 복붙을 막아놓은 쓰레기들이 있다.
물론 개인 저작권이 있는건 맞지만 솔직히 내 알빠는 아니다.
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그때 때때로 인성이 파탄난 어? 천둥벌거숭이같은 거지같은 복붙을 막아놓은 쓰레기들이 있다.
물론 개인 저작권이 있는건 맞지만 솔직히 내 알빠는 아니다.

그거 사실 의미없다.
개발자도구로 뜯어서 html element자체를 복사하는 방법이나
우클,드래그,복붙방지 이런거 → 머부분 JS로 막는거라서 걍 개발자탭에서 JS를 꺼버리면 된다.
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너네가 웹해킹을 한다면 일단 무지성 개발자도구탭을 키고 생각하는 습관을 길러야 한다.

나같은 경우 가장 유용하게 쓰이는 곳은 
복붙할때 잘 쓴다.

그래서 

“나는 좀 컴퓨터좀 다뤄봤다“
하면 아마 잘 알거다 이런방식이다 ㅇㅇ
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그리고 웹해킹을 하려면 기본적으로 웹에 대한 기본지식들을 많이 알고 있어야하는데 
그건 SCA를 하다보면 데이터가 쌓일거다. 
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그리고 웹해킹을 하려면 기본적으로 웹에 대한 기본지식들을 많이 알고 있어야하는데 
그건 SCA를 하다보면 데이터가 쌓일거다. 

예를들어서 요청 method나 
진짜 뭐 컴터 사용 개꿀팁들 ㄹㅇ뼈와 살이되는 지식들

당장 설명해주고 싶지만 
발표하는 PPT의 취지와 맞지 않아서 아쉽게도 생략하겠다
나중에 궁금하면 물어보지 말고 검색해라 나보다 똑똑하다



COOKIE
자 쿠키와 개발자도구를 배웠으니 이 지식을 써먹을 곳이 필요하다
오늘의 실습이다.
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일단 Natas1번까지 풀어본다
솔까 2번은 좀 어려울수있다.
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DEV-TOOLS&다음은 ‘드림핵‘ 이다.
다들 드림핵 계정을 만들도록

학교꺼말고 개인계정을 추천한다
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DEV-TOOLS&
PPT는 여기서 끝이다

실습문제는 유동적으로 찾아서 해라
모르는거 있으면 우혁이 한테 물어보고


	WEB HACKING
	Park MinKi

	HISTORY OF HACKING
	HISTORY OF HACKING
	1950년대쯤 MIT 동아리에서 유래
	뭐 인터넷 글마다 하는 소리가 다르긴한데  대게 TMRC(모형 기차 제작 동아리)에서 장난질로 시작했다는 설이 많음


	HISTORY OF HACKING
	1950년대쯤 MIT 동아리에서 유래
	뭐 인터넷 글마다 하는 소리가 다르긴한데  대게 TMRC(모형 기차 제작 동아리)에서 장난질로 시작했다는 설이 많음


	HISTORY OF HACKING
	1970 ~ 1980년대 대충 - 개인PC 보급

	HACKER HAT TYPES (CHROMA)
	WHITE HAT

	HACKER HAT TYPES (CHROMA)
	WHITE HAT
	BLACK HAT

	HACKER HAT TYPES (CHROMA)
	WHITE HAT
	BLACK HAT
	GRAY HAT

	HACKER HAT TYPES (CHROMA)
	BULE HAT
	배타테스트 해커 (훈수 포지션)

	WHITE HAT
	BLACK HAT
	GRAY HAT

	HACKER HAT TYPES (CHROMA)
	BULE HAT
	배타테스트 해커 (훈수 포지션)

	WHITE HAT
	BLACK HAT
	GRAY HAT
	RED HAT

	HACKER HAT TYPES (CHROMA)
	BULE HAT
	배타테스트 해커 (훈수 포지션)

	WHITE HAT
	BLACK HAT
	GREEN HAT
	GRAY HAT
	RED HAT

	HACKER HAT TYPES (CHROMA)
	BULE HAT
	배타테스트 해커 (훈수 포지션)

	WHITE HAT
	BLACK HAT
	RED HAT
	GREEN HAT
	GRAY HAT
	PURPLE HAT

	HACKER HAT TYPES (CHROMA)
	GOLD HAT
	BULE HAT
	배타테스트 해커 (훈수 포지션)

	WHITE HAT
	BLACK HAT
	RED HAT
	GREEN HAT
	GRAY HAT
	PURPLE HAT
	GOLD HAT

	HACKER HAT TYPES (CHROMA)
	흰색/검은색  -  빨간색/파란색  -  회색 들만 알고있으면됨 나머지는 무슨 뭐 개초딩 크로마 모자 색깔놀이임
	WHITE HAT
	BLACK HAT
	BULE HAT
	RED HAT
	배타테스트 해커 (훈수 포지션)

	GREEN HAT
	PURPLE HAT
	GRAY HAT

	HACKER HAT TYPES (CHROMA)
	흰색/검은색  -  빨간색/파란색  -  회색 들만 알고있으면됨 나머지는 무슨 뭐 개초딩 크로마 모자 색깔놀이임 (사실 걍 흰색검은색만 알아도 괜찮음 ㅇㅇ)
	WHITE HAT
	BLACK HAT

	CIA TRIAD - 정보보안의 3요소
	CIA TRIAD - 정보보안의 3요소
	기밀성
	가용성
	무결성
	CIA TRIAD - 정보보안의 3요소
	이거는 SCA나 해킹을 막론하고 걍 보안과면 알아야됨.

	기밀성
	가용성
	무결성
	CIA TRIAD - 정보보안의 3요소
	이거는 SCA나 해킹을 막론하고 걍 보안과면 알아야됨.

	기밀성
	가용성
	무결성
	CTF, WARGAME, FLAG ETC..
	CTF, WARGAME, FLAG ETC..
	C : Capture  T : The  F : Flag

	CTF, WARGAME, FLAG ETC..
	의 약자로, 사이버 보안 해킹 방어 대회임
	웹, 시스템, 암호학 등  다양한 분야의 보안 취약점을 찾아  '플래그(Flag)'라 불리는 문자열을 획득하여  점수를 경쟁하며,
	주로 화이트 해커의 실력을 겨루거나  교육 목적으로 활용

	CTF, WARGAME, FLAG ETC..
	CTF 플래그(Flag)는  보통 대회명{...} 양식을 많이 따름.
	드림핵의 경우 앞에 약자를 딴 DH{....} ⟵ 이런식으로 생긴 문자열(Flag)

	CTF, WARGAME, FLAG ETC..
	CTF 플래그(Flag)는  보통 대회명{...} 양식을 많이 따름.
	드림핵의 경우 앞에 약자를 딴 DH{....} ⟵ 이런식으로 생긴 문자열(Flag)
	앞으로 이렇게 생긴 문자열을 찾아 헤맬거임 ㅇㅇ

	CTF, WARGAME, FLAG ETC..
	추가로 워게임(wargame)이란 것도 있음

	CTF, WARGAME, FLAG ETC..
	추가로 워게임(wargame)이란 것도 있음
	이게 뭐냐면 : 그냥 해킹 문제라 보먼됨ㅇㅇ

	CTF, WARGAME, FLAG ETC..
	추가로 워게임(wargame)이란 것도 있음
	정확한 의미는 :
	의도적으로 취약하게 설계된 시스템이나 애플리케이션의 취약점을 악용하여 기술적 능력을 테스트하고 향상시키기 위해 고안된 사이버 보안 시뮬레이션

	그 외 정보
	그 외 정보
	여기는 SCA웹해킹 기초 체험하는 곳이지 정보보호이론을 배우는곳이 아님

	TERM
	ATTACK TECHNIQUES
	COMPUTER TIPS
	그 외 정보
	여기는 SCA웹해킹 기초 체험하는 곳이지 정보보호이론을 배우는곳이 아님

	TERM
	ATTACK TECHNIQUES
	COMPUTER TIPS
	뭐 이런것들은 다루지 않지만,  SCA를 계속 한다면 조금씩 개꿀팁들을 알려주도록하겠다

	WEB  HACKING
	WEB VULNERABILITY
	-웹 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)

	대표적으로 . .

	WEB VULNERABILITY
	-웹 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)

	대표적으로 . .

	WEB VULNERABILITY
	-웹 취약점
	병X신 같이 설계한것 = 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)

	대표적으로 . .

	WEB VULNERABILITY
	-웹 취약점
	그만큼 멍청이같이 만들었다는뜻임
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)

	대표적으로 . .

	WEB VULNERABILITY
	-웹 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)

	그만큼  멍청이같이 만들었다는뜻임
	대표적으로 . .

	WEB VULNERABILITY
	-웹 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)
	전세계적으로 널리 알려진 효과좋고 뛰어난 쌉쌉쌉 지리는 취약점 공격
	브루트포스
	사회공학적해킹기법
	그 중 고무호스암호해독방법이 가장 효과적이다 ㅇㅇ

	나머지는  알아서 잘 찾아서 은행을 털어와라 숙제다 내일까지해고인증해라

	WEB VULNERABILITY
	-웹 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)
	앞에서 언급했듯, 취약점종류는 두지게 많다 그중 가장 대표적인것


	WEB VULNERABILITY
	-웹 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)


	SQL INJECTION
	XSS
	조금 설명하고 가자면

	WEB VULNERABILITY
	-웹 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)


	SQL INJECTION
	SQL injection 은 : SQL이라는게 있는데 injection 하는거다 XSS는 : Cross-site scripting의 약자로...  Client쪽에서 Script를 삽입

	XSS
	근데 이거

	WEB VULNERABILITY
	-웹 취약점
	시스템, 소프트웨어, 네트워크,  또는 운영 프로세스에서 발견되는 설계/구현상 결함이나 약점  : 걍 취약한거(허점)


	SQL INJECTION
	SQL injection 은 : SQL이라는게 있는데 injection 하는거다 XSS는 : Cross-site scripting의 약자로...  Client쪽에서 Script를 삽입
	솔직히 지금 말해도 못알아 들음ㄹㅇ; 걍 다음 웹해킹 강의때 좀 더 자세히 알아보도록 하자

	XSS
	DEV-TOOLS
	COOKIE
	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?
	식감의 종류 바삭한(CRISPY) 쿠키 → 설탕이 많고 얇게 구움 쫀득한(CHEWY) 쿠키 → 흑설탕, 달걀 노른자 비율이 높음 폭신한(CAKEY) 쿠키 → 달걀 흰자나 베이킹파우더를 많이 사용
	보관 방법 밀폐 용기에 넣어 실온에서 1~2주 보관 가능 반죽 상태로 냉동하면 최대 3개월 보관 후 구워 먹을 수 있음 바삭한 쿠키와 쫀득한 쿠키는 따로 보관해야 식감 유지
	초코칩 쿠키     - 가장 대중적, 초콜릿 칩이 들어간 쫀득한 쿠키 버터 쿠키         - 버터 향이 진하고 바삭한 식감 오트밀 쿠키      - 귀리가 들어가 고소하고 씹히는 맛 마카롱              - 아몬드 가루로 만든 프랑스식 샌드 쿠키 브라우니 쿠키  - 초콜릿이 진하고 촉촉한 쿠키 숏브레드          - 스코틀랜드식, 버터가 많아 부드럽고 고소 지자벨             - 생강과 향신료가 들어간 독일식 쿠키


	COOKIE
	식감의 종류 바삭한(CRISPY) 쿠키 → 설탕이 많고 얇게 구움 쫀득한(CHEWY) 쿠키 → 흑설탕, 달걀 노른자 비율이 높음 폭신한(CAKEY) 쿠키 → 달걀 흰자나 베이킹파우더를 많이 사용
	보관 방법 밀폐 용기에 넣어 실온에서 1~2주 보관 가능 반죽 상태로 냉동하면 최대 3개월 보관 후 구워 먹을 수 있음 바삭한 쿠키와 쫀득한 쿠키는 따로 보관해야 식감 유지
	쿠키가 뭐냐?
	초코칩 쿠키     - 가장 대중적, 초콜릿 칩이 들어간 쫀득한 쿠키 버터 쿠키         - 버터 향이 진하고 바삭한 식감 오트밀 쿠키      - 귀리가 들어가 고소하고 씹히는 맛 마카롱              - 아몬드 가루로 만든 프랑스식 샌드 쿠키 브라우니 쿠키  - 초콜릿이 진하고 촉촉한 쿠키 숏브레드          - 스코틀랜드식, 버터가 많아 부드럽고 고소 지자벨             - 생강과 향신료가 들어간 독일식 쿠키


	COOKIE
	식감의 종류 바삭한(CRISPY) 쿠키 → 설탕이 많고 얇게 구움 쫀득한(CHEWY) 쿠키 → 흑설탕, 달걀 노른자 비율이 높음 폭신한(CAKEY) 쿠키 → 달걀 흰자나 베이킹파우더를 많이 사용
	보관 방법 밀폐 용기에 넣어 실온에서 1~2주 보관 가능 반죽 상태로 냉동하면 최대 3개월 보관 후 구워 먹을 수 있음 바삭한 쿠키와 쫀득한 쿠키는 따로 보관해야 식감 유지
	쿠키가 뭐냐?
	초코칩 쿠키     - 가장 대중적, 초콜릿 칩이 들어간 쫀득한 쿠키 버터 쿠키         - 버터 향이 진하고 바삭한 식감 오트밀 쿠키      - 귀리가 들어가 고소하고 씹히는 맛 마카롱              - 아몬드 가루로 만든 프랑스식 샌드 쿠키 브라우니 쿠키  - 초콜릿이 진하고 촉촉한 쿠키 숏브레드          - 스코틀랜드식, 버터가 많아 부드럽고 고소 지자벨             - 생강과 향신료가 들어간 독일식 쿠키


	COOKIE
	식감의 종류 바삭한(CRISPY) 쿠키 → 설탕이 많고 얇게 구움 쫀득한(CHEWY) 쿠키 → 흑설탕, 달걀 노른자 비율이 높음 폭신한(CAKEY) 쿠키 → 달걀 흰자나 베이킹파우더를 많이 사용
	보관 방법 밀폐 용기에 넣어 실온에서 1~2주 보관 가능 반죽 상태로 냉동하면 최대 3개월 보관 후 구워 먹을 수 있음 바삭한 쿠키와 쫀득한 쿠키는 따로 보관해야 식감 유지
	쿠키가 뭐냐?
	초코칩 쿠키     - 가장 대중적, 초콜릿 칩이 들어간 쫀득한 쿠키 버터 쿠키         - 버터 향이 진하고 바삭한 식감 오트밀 쿠키      - 귀리가 들어가 고소하고 씹히는 맛 마카롱              - 아몬드 가루로 만든 프랑스식 샌드 쿠키 브라우니 쿠키  - 초콜릿이 진하고 촉촉한 쿠키 숏브레드          - 스코틀랜드식, 버터가 많아 부드럽고 고소 지자벨             - 생강과 향신료가 들어간 독일식 쿠키


	COOKIE
	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	세상 모~~~~~~~~~든 인터넷 통신은 프로토콜[Protocol] 을 이용하여 이루어짐
	“하도 마 니들이 지들 쪼대로 막 써대니깐 도통 X발 알아 볼수가 없다. 앞으로 이 규격에 딱 맞춰서만 보내라잉~” 한거임
	“하도 마 니들이 지들 쪼대로 막 써대니깐 도통 X발 알아 볼수가 없다. 앞으로 이 규격에 딱 맞춰서만 보내라잉~” 한거임
	가장 대표적인 프로토콜은 HTTPS가 있다.
	그리고 또 뭐 IP, SMP, TCP, UDP, ARP, FTP, SFTP, SSH 뭐 이런거
	“하도 니들이 지들 쪼대로 막 써대니깐 도통 X발 알아 볼수가 없다. 앞으로 이 규격에 딱 맞춰서만 보내라잉~”
	가장 대표적인 프로토콜은 HTTPS가 있다.

	근데 여기서 잠깐 퀴즈
	그리고 또 뭐 IP, SMP, TCP, UDP, ARP, FTP, SFTP, SSH 뭐 이런거
	“하도 니들이 지들 쪼대로 막 써대니깐 도통 X발 알아 볼수가 없다. 앞으로 이 규격에 딱 맞춰서만 보내라잉~”
	가장 대표적인 프로토콜은 HTTPS가 있다.

	근데 여기서 잠깐 퀴즈
	그리고 또 뭐 IP, SMP, TCP, UDP, ARP, FTP, SFTP, SSH 뭐 이런거
	이건 뭘까?  : (세상에는 HTPP와 HTTPS가 있다) 뭐가 다를까?
	“하도 니들이 지들 쪼대로 막 써대니깐 도통 X발 알아 볼수가 없다. 앞으로 이 규격에 딱 맞춰서만 보내라잉~”
	가장 대표적인 프로토콜은 HTTPS가 있다.

	근데 여기서 잠깐 퀴즈
	그리고 또 뭐 IP, SMP, TCP, UDP, ARP, FTP, SFTP, SSH 뭐 이런거
	이건 뭘까?  : (세상에는 HTPP와 HTTPS가 있다) 뭐가 다를까?

	“하도 니들이 지들 쪼대로 막 써대니깐 도통 X발 알아 볼수가 없다. 앞으로 이 규격에 딱 맞춰서만 보내라잉~”
	가장 대표적인 프로토콜은 HTTPS가 있다.
	그리고 또 뭐 IP, SMP, TCP, UDP, ARP, FTP, SFTP, SSH 뭐 이런거
	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?
	자 그럼 여기서 쿠키가 나왔으니 session이야기를 안꺼낼순 없겠죠?~?~??~?~??~?~?~??~?~?


	COOKIE
	쿠키가 뭐냐?
	자 그럼 여기서 쿠키가 나왔으니 session이야기를 안꺼낼순 없겠죠?~?~??~?~??~?~?~??~?~?
	자 근데 이제 설명하기 귀찮으니 빼겠다.
	너네가 알아서 찾아보도록 하자. 자로고 검색이야말로 최고의 공부다. 스스로 할 줄도 알아야 능동적인 사람이 되는것이거늘 누가 떠먹여주는 정보만 가지고 학습을 하다보면 나중에 스스로 사냥을 할수가없게된다 이말이다.


	COOKIE
	쿠키가 뭐냐?

	COOKIE
	쿠키가 뭐냐?

	환기 겸 1분 쉬겠다.
	DEV-TOOLS
	DEV-TOOLS
	DEV-TOOLS
	DEV-TOOLS
	개발자 도구가 뭐냐

	DEV-TOOLS
	개발자 도구가 뭐냐

	이런것들은  차차 쓰면 익숙해진다
	DEV-TOOLS
	DEV-TOOLS
	DEV-TOOLS
	DEV-TOOLS
	DEV-TOOLS
	DEV-TOOLS
	그리고 웹해킹을 하려면 기본적으로 웹에 대한 기본지식들을 많이 알고 있어야하는데  그건 SCA를 하다보면 데이터가 쌓일거다.

	DEV-TOOLS
	그리고 웹해킹을 하려면 기본적으로 웹에 대한 기본지식들을 많이 알고 있어야하는데  그건 SCA를 하다보면 데이터가 쌓일거다.
	당장 설명해주고 싶지만  발표하는 PPT의 취지와 맞지 않아서 아쉽게도 생략하겠다 나중에 궁금하면 물어보지 말고 검색해라 나보다 똑똑하다

	COOKIE
	DEV-TOOLS
	COOKIE
	DEV-TOOLS
	COOKIE
	DEV-TOOLS
	일단 Natas1번까지 풀어본다 솔까 2번은 좀 어려울수있다.

	COOKIE
	DEV-TOOLS
	다음은 ‘드림핵‘ 이다. 다들 드림핵 계정을 만들도록 학교꺼말고 개인계정을 추천한다

	COOKIE
	DEV-TOOLS
	COOKIE
	DEV-TOOLS
	COOKIE
	DEV-TOOLS
	PPT는 여기서 끝이다 실습문제는 유동적으로 찾아서 해라


