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사건 발생: 디지털 흔적이 남았다

디지털 포렌식, 이름은 어려운데 사실은?

삭제된 파일은 정말 사라졌을까?

사진, 문서, 로그가 숨기고 있는 것들
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파일의

수사 

미션:

모든 



사실은?

것들
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파일의 지문: 해시값

수사 도구를 열어봅시다

미션: 숨겨진 단서를 찾아라

모든 디지털 흔적은 이야기를 남긴다



SCA

포렌식

범죄 과학 수사나 법적 분쟁에서 사용되는 
과학적 증거 수집 및 분석 기술 

지문 발자국 CCTV

이름은 어려운데,
사실은
흔적
찾기입니다
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디지털 포렌식디지털 포렌식디지털 포렌식디지털 포렌식

PC, 스마트폰 등 각종 PC, 스마트폰 등 각종 PC, 스마트폰 등 각종 디지털 기기디지털 기기디지털 기기에 남아 있는 데이터를에 남아 있는 데이터를에 남아 있는 데이터를   
수집·분석하여 범죄의 단서와 증거를 찾는 과학 수사 기법수집·분석하여 범죄의 단서와 증거를 찾는 과학 수사 기법수집·분석하여 범죄의 단서와 증거를 찾는 과학 수사 기법
PC, 스마트폰 등 각종 디지털 기기에 남아 있는 데이터를 
수집·분석하여 범죄의 단서와 증거를 찾는 과학 수사 기법

LogLogLogLog PacketPacketPacketPacket FileFileFileFile

이름은 어려운데,
사실은
흔적
찾기입니다
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디지털 자료

사진 파일
문서 파일

삭제된 파일

웹 방문 기록

다운로드 기록USB 연결 기록로그인 기록

프로그램 실행 기록

이름은 어려운데,
사실은
흔적
찾기입니다
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디지털 자료가 어떻게 증거가 되나요?

관련성 무결성 해석 가능성

사건과 관련이 있는가? 중간에 바뀌지 않았는가? 어떤 의미를 가지는가?

이름은 어려운데,
사실은
흔적
찾기입니다
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디지털 자료가 어떻게 증거가 되나요?

사진 파일 분석 증거

이름은 어려운데,
사실은
흔적
찾기입니다
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잠깐, 이거 아무 데나 써도 되나요?

이름은 어려운데,
사실은
흔적
찾기입니다

허가 없는 분석은 수사가 아닙니다
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분석해도 되는 것

이름은 어려운데,
사실은
흔적
찾기입니다

Wargame / CTF 문제 파일
공개된 학습 자료
허가받은 실습 환경
직접 만든 테스트 이미지

하면 안 되는 것
친구 파일 몰래 분석
타인의 스마트폰 확인
허가 없는 계정 접근
개인정보 무단 열람
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삭제 버튼은
만능이
아닙니다

삭제된 파일은 정말 사라졌을까?



삭제된 파일은 정말 사라졌을까?

SCA

삭제 버튼은
만능이
아닙니다

책의 목차에서 제목만 지운 것과 비슷하다.

= 사라진 게 아니라 안 보이는 상태
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파일은 생각보다
수다쟁이입니다

메타데이터: 파일 안의 숨은 설명서
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파일은 생각보다
수다쟁이입니다

촬영 시간
사용 기기

이미지 크기
편집 프로그램
위치 정보 여부

...
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파일은 생각보다
수다쟁이입니다
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파일에도 지문이
있다고요?

지문

해시값

사람

파일
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파일에도 지문이
있다고요?

MD5
MD4
SHA1

SHA256
SHA384
SHA512

RIPEMD 160
PANAMA

TIGER
MD2

ADLER32
CRC32

...

Hash의 종류

대표적인 해시 알고리즘
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파일에도 지문이
있다고요?

test.txt

HashCalc
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파일에도 지문이
있다고요?

test.txt

HashCalc

한 글자만 바뀌어도 
해시값은 바뀐다.
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파일에도 지문이
있다고요?

변조 탐지 (파일이 바뀌었는지 확인)
고정된 길이 (큰 데이터를 고정된 크기로 압축)
단방향성 (해시값으로 원래 데이터가 무엇이였는지 역추적 불가)
눈사태 효과 (1글자만 바뀌어도 값이 아예 달라짐)

해시값을 사용하는 이유와 특징
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수사 가방을
열어봅시다

파일 분석
디스크 분석
메모리 분석

네트워크 분석
로그 분석

디코딩/변환
...

포렌식 도구들의 역할
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수사 가방을
열어봅시다

포렌식 도구들의 종류

HxD
xxd

strings
binwalk

파일 분석 도구 메타데이터 도구
exiftool

Metadata2Go
파일 속성 창

디코딩/변환 도구
CyberChef

디스크 분석 도구
FTK Imager

Autopsy
PhotoRec
TestDisk

WinPrefetchView

메모리 분석 도구
Volatility 3
MemProcFS

strings

네트워크 분석 도구
Wireshark

NetworkMiner
tcpdump

tshark

Event Viewer
EvtxECmd

Timeline Explorer
grep

jq

이미지/오디오 포렌식 도구
Steganography Online

Audacity
zsteg

로그 분석 도구
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수사 가방을
열어봅시다

포렌식 도구들의 종류

HxD
xxd

strings
binwalk

파일 분석 도구 메타데이터 도구
exiftool

Metadata2Go
파일 속성 창

디코딩/변환 도구
CyberChef

디스크 분석 도구
FTK Imager

Autopsy
PhotoRec
TestDisk

WinPrefetchView

메모리 분석 도구
Volatility 3
MemProcFS

strings

네트워크 분석 도구
Wireshark

NetworkMiner
tcpdump

tshark

로그 분석 도구
Event Viewer

EvtxECmd
Timeline Explorer

grep
jq

이미지/오디오 포렌식 도구
Steganography Online

Audacity
zsteg
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수사 가방을
열어봅시다

HxD

파일 분석 도구

대표적인 무료 헥사 에디터 소프트웨어
JPG, PNG 등의 파일 등을 헥사 단위로 분석 및 변경 가능

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

HxD

파일 분석 도구

이런 파일을 메모장으로 열면?

글자가 깨져서 보인다.

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

HxD

파일 분석 도구

이런 파일을 HxD으로 열면?

메모장으로 보지 못했던 내용들을 확인할 수 있다.

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

HxD

파일 분석 도구

이런 파일을 HxD으로 열면?

메모장으로 보지 못했던 내용들을 확인할 수 있다.

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

HxD

파일 분석 도구

평소 사용 용도

바이트 단위로 분석
파일 형식 확인
숨겨진 문자열이나 특정 hex 패턴을 찾아내기
오프셋을 이용해 데이터의 정확한 위치를 확인
바이트 수정 (깨져있는 파일 복구, 이미지 크기 조정 등)

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

binwalk

파일 분석 도구

파일 안에 숨겨져 있거나 끼워 넣어진 파일 구조를 찾아주는 분석 도구

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

binwalk

파일 분석 도구

파일 안에 숨겨져 있거나 끼워 넣어진 파일 구조를 찾아주는 분석 도구

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity



SCA

수사 가방을
열어봅시다

파일 분석 도구

메모장으로 열면?

binwalk
HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity



HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity

SCA

수사 가방을
열어봅시다

파일 분석 도구

binwalk 사용

binwalk

png 파일 및 zip파일이 숨겨져 있는걸 확인할 수 있음.
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수사 가방을
열어봅시다

파일 분석 도구

binwalk 사용

binwalk 추출하고 싶다면 -e 사용
HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

파일 분석 도구

binwalk
HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

메타데이터 도구

파일 속성 창

파일 이름
파일 형식
파일 크기
생성 날짜
수정 날짜
마지막 접근 날짜
파일 위치
권한 정보
작성자 정보
사진 촬영 정보

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

디코딩/변환 도구

CyberChef

데이터 디코딩, 인코딩, 변환, 압축 해제, 해시 계산, 암호화/복호화 분석 등에 사용할 수 있는 웹 기반 도구

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

디코딩/변환 도구

CyberChef

https://gchq.github.io/CyberChef/

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

디스크 분석 도구

FTK Imager

USB, HDD, SSD, 폴더, 파일 등을 원본 그대로 복사한다
→ 복사본을 분석한다
→ 원본 증거가 바뀌지 않았는지 해시값으로 검증한다

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

디스크 분석 도구

FTK Imager

저장장치의 포렌식 이미지 생성
원본을 변경하지 않고 파일 미리보기

삭제된 파일 확인
필요한 파일만 추출

포렌식에서의 이미지: 저장장치를 그대로 복사한 파일
FTK Imager관련 확장자: .E01, .dd, .raw, .img

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

디스크 분석 도구

FTK Imager

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

디스크 분석 도구

FTK Imager

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity



SCA

수사 가방을
열어봅시다

디스크 분석 도구

FTK Imager

삭제된 파일은 다음과 같이 X표가 쳐져있다.
(우클릭 → Export Files...으로 복구 가능)

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

디스크 분석 도구

WinPrefetchView

https://hey-stranger.tistory.com/62

컴퓨터에서의 아이콘, 경로, 실행횟수 등을 알 수 있다.

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

네트워크 분석 도구

Wireshark

네트워크에서 오가는 데이터를 패킷 단위로 캡처하고 분석하는 도구

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

네트워크 분석 도구

Wireshark

어떤 통신이 있었는지 확인
프로토콜 확인
캡처 파일 분석

네트워크 문제 원인 찾기

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

이미지/오디오 포렌식 도구

Steganography Online

스테가노그래피란?

데이터를 다른 파일 안에 숨기는 기술

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity
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수사 가방을
열어봅시다

이미지/오디오 포렌식 도구

Steganography Online

Steganography Online

이미지나 오디오 파일 안에 숨겨진 데이터를 확인

https://stylesuxx.github.io/steganography/

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity

https://stylesuxx.github.io/steganography/
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수사 가방을
열어봅시다

이미지/오디오 포렌식 도구

Steganography Online

Steganography Online

이미지나 오디오 파일 안에 숨겨진 데이터를 확인

https://stylesuxx.github.io/steganography/

HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity

https://stylesuxx.github.io/steganography/


HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
Steganography Online
grep 
Audacity

SCA

수사 가방을
열어봅시다

로그 분석 도구

grep

grep

파일의 내용에서 특정 문자열을 찾고자할 때 사용하는 명령어

https://stylesuxx.github.io/steganography/


HxD
binwalk
파일 속성 창
CyberChef
FTK Imager
WinPrefetchView
Wireshark
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