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프로젝트�개요프로젝트�개요프로젝트 개요
여기 디도스�공격을�당하고�있는�서버가�있습니다.

관리자



프로젝트�개요프로젝트�개요프로젝트 개요

공격자가 웹사이트에 짧은 시간 동안 반복적으로 요청을 보내자 서버 로그에는 수많은 접속 기록이
쌓이기 시작합니다.
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프로젝트�개요프로젝트�개요프로젝트 개요

기존 CLI에서�tail,�grep,�sort,�uniq�등의�명령어를�사용하면�특정�IP의�요청을�확인할�수�있습니다.



프로젝트�개요프로젝트�개요프로젝트 개요
하지만 로그의�양이�많아질수록�문제가�발생합니다.
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프로젝트�개요프로젝트�개요프로젝트 개요

수천 줄 이상의 로그에서 공격 발생 시간, 요청 증가량, 공격 IP, 정상 사용자와 공격자의 차이를 직접
구분해야 하기�때문입니다.
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프로젝트�개요프로젝트�개요프로젝트 개요

솔직히 CLI�로�분석�하는건�눈이�아프고�귀찮습니다.



프로젝트�개요프로젝트�개요프로젝트 개요

편한거 추구



프로젝트�개요프로젝트�개요프로젝트 개요



프로젝트�개요프로젝트�개요프로젝트 개요

좋은점? 뭐하는�거?



프로젝트�개요프로젝트�개요프로젝트 개요

머신 데이터를 수집, 검색, 모니터링, 분석 및 시각화하는 데이터 플랫폼 솔루션.
 서버, 애플리케이션, 네트워크 장비 등에서 발생하는 대규모 로그 데이터를 
실시간으로 통합�관리하여�비즈니스와�보안�통찰력을�제공



프로젝트�개요프로젝트�개요프로젝트 개요 가장 좋은거(특징):  대시보드화 가능



프로젝트�개요프로젝트�개요프로젝트 개요



프로젝트�개요프로젝트�개요프로젝트 개요

사실 Grafana,Datadog,Wazuh�여러�가지�유사�도구�들이�있다



프로젝트�개요프로젝트�개요프로젝트 개요

그중 저는�Splunk�를�사용�해보고자�합니다.



프로젝트�개요프로젝트�개요프로젝트 개요

사실상 업계�표준

포춘 100대 기업 중 90% 이상 사용: 미국 Fortune 100
대기업 중 90곳이 넘는 기업이 보안 및 로그 분석을 위해
Splunk를 사용하고 있습니다. 



프로젝트�개요프로젝트�개요프로젝트 개요

사실상 업계�표준

포춘 100대 기업 중 90% 이상 사용: 미국 Fortune 100
대기업 중 90곳이 넘는 기업이 보안 및 로그 분석을 위해
Splunk를 사용하고 있습니다. 

단점: 좀금�많이�비쌈



전체�아키텍처전체�아키텍처전체 아키텍처



전체�아키텍처전체�아키텍처전체 아키텍처

단락 텍스트

skill



전체�아키텍처전체�아키텍처전체 아키텍처

CloudFront

이미지, 동영상 등 정적·동적 웹 콘텐츠를
빠르고 안전하게 전송하는 AWS의 글로
벌 콘텐츠�전송�네트워크(CDN)�서비스



전체�아키텍처전체�아키텍처전체 아키텍처

WAF(Web Application�Firewall)

웹 애플리케이션으로 들어오는 HTTP/HTTPS 트래픽을 모니터링하고 필터링하는 웹 방화벽. 
SQL 인젝션,�크로스�사이트�스크립팅(XSS)�같은�악의적인�공격을�차단�하는�AWS�서비스



전체�아키텍처전체�아키텍처전체 아키텍처

Kinesis Data�Firehose

는 실시간 스트리밍 데이터를 인프라 관리 없이 클릭 몇 번으로 Amazon S3, Splunk 등 원하
는 목적지로 자동 변환하여 안전하게 전송·저장해 주는 완전관리형(서버리스) 데이터 로드 서
비스



전체�아키텍처전체�아키텍처전체 아키텍처

압축 저장



Splunk�로그�수집�및�탐지Splunk�로그�수집�및�탐지Splunk 로그�수집�및�탐지



Splunk�로그�수집�및�탐지Splunk�로그�수집�및�탐지Splunk 로그�수집�및�탐지

자세히는 S3 에 저장 해논 로그 들을 가지고 와야 한다



Splunk�로그�수집�및�탐지Splunk�로그�수집�및�탐지Splunk 로그�수집�및�탐지
자세히는 S3 에 저장 해논 로그 들을 가지고 와야 한다



Splunk�로그�수집�및�탐지Splunk�로그�수집�및�탐지Splunk 로그�수집�및�탐지

찾아보니 운이 좋게도 AWS 와 연결 해주는 기능을 지원 해준다.



Splunk�로그�수집�및�탐지Splunk�로그�수집�및�탐지Splunk 로그�수집�및�탐지

이러면 연결시킬수 있다.



Splunk�로그�수집�및�탐지Splunk�로그�수집�및�탐지Splunk 로그�수집�및�탐지

Splunk 는 자체적인 쿼리(SPL)를 이용해 데이터를 분석한다.



Splunk�로그�수집�및�탐지Splunk�로그�수집�및�탐지Splunk 로그�수집�및�탐지

이렇게 데이터 시각화가 가능하다.



Splunk�로그�수집�및�탐지Splunk�로그�수집�및�탐지Splunk 로그�수집�및�탐지
이렇게 자체적으로 대시보드를 만들어봄
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DOS�날리기DOS�날리기DOS 날리기
DOS 를 날려 봄

ChatGPT 가�만듬



BeforDOS�날리기DOS�날리기DOS 날리기



AfterDOS�날리기DOS�날리기DOS 날리기



IP 겁나 많이 왔다.

DOS�날리기DOS�날리기DOS 날리기



그러면 웹사이트에 들어가서 억케 될까?
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그러면 웹사이트에 들어가서 억케 될까?

차단 되었다....

DOS�날리기DOS�날리기DOS 날리기



그러면 웹사이트에 들어가서 억케 될까?

WAF 가�잘�차단�해준�거다.

IP에서 짧은�시간에�많은�요청을�보내면�WAF가�해당�IP를�차단한다.

차단 되었다....
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그러면 vpn�을�켜�들어가�보자
DOS�날리기DOS�날리기DOS 날리기



잘 들어가진다.    그러면 서버에는�문제가�없다는�거다
DOS�날리기DOS�날리기DOS 날리기



그러면 VPN�을�킨�상태로�DOS�를�날려보자
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DOS�날리기DOS�날리기DOS 날리기
그러면 VPN�을�킨�상태로�DDOS�를�날려보자

차단 당했다



문제점문제점문제점

느리다.
./scripts/sync_cloudfront_logs.sh



감사합니다.
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