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데브옵스/클라우드 인프라를 모르고 그냥 배포만 했을 때

초 인기 웹사이트

드디어 다 만들었다! git push… 푸시 완료! 이제 서버에서 받고 실행하면!  
(패키지 설치만 10분걸림) git clone… npm run start:dev 실행! 
 
 
저희 사이트 운영합니다 ~



초 인기 웹사이트

자러 가야지 ~

데브옵스/클라우드 인프라를 모르고 그냥 배포만 했을 때



초 인기 웹사이트

자러 가야지 ~

데브옵스/클라우드 인프라를 모르고 그냥 배포만 했을 때



초 인기 웹사이트

자러 가야지 ~

데브옵스/클라우드 인프라를 모르고 그냥 배포만 했을 때



그런거 들어갈리 없어!

자러 가야지 ~

초 인기 웹사이트

데브옵스/클라우드 인프라를 모르고 그냥 배포만 했을 때



자러 가야지 ~

그런거 들어갈리 없어!

데브옵스/클라우드 인프라를 모르고 그냥 배포만 했을 때

초 인기 웹사이트(였던것)



초 인기 웹사이트(였던것)

회사: 당신 해고야!!!!

주가 폭락, 실검 1위

데브옵스/클라우드 인프라를 모르고 그냥 배포만 했을 때



AWS를 사용했다면?



알맞는 서버를 직접 빌릴 수 있음

클라우드 인프라를 알고있었다면

월 0원부터 5000만원까지 다양하다! 거의 900개에 가까운 인스턴스가 존재함

나여~ EC2



클라우드 인프라를 알고있었다면

근데 얘도 터지면 어떡함??



클라우드 인프라를 알고있었다면

근데 얘도 터지면 어떡함??

터지면 다른 인스턴스들로 보내는것 뿐만 아니라, 
트래픽을 분산시켜줌

인스턴스를 많이 만들고  
EC2들 대상그룹 묶어주고 로드밸런서에 넣어주면 됨



클라우드 인프라를 알고있었다면

근데 얘도 터지면 어떡함??

터지면 다른 인스턴스들로 보내는것 뿐만 아니라, 
트래픽을 분산시켜줌

인스턴스를 많이 만들고  
EC2들 대상그룹 묶어주고 로드밸런서에 넣어주면 됨

자세한 내용은 블로그 참조



AWS를 배워야하는이유

일반 개발자도 AWS를 필수로 알아야할 시대가 옴 
채용 공고 사이트에서 개발자 공고를 확인해본다면



일반 개발자도 AWS를 필수로 알아야할 시대가 옴 
채용 공고 사이트에서 개발자 공고를 확인해본다면

분명히 백엔드 개발자를 뽑는건데?

AWS를 배워야하는이유



일반 개발자도 AWS를 필수로 알아야할 시대가 옴 
채용 공고 사이트에서 개발자 공고를 확인해본다면

예전에는 백엔드 프레임워크 하나만 제대로 알고있어도 뽑혔는데 현재는 AWS도 필수다

분명히 백엔드 개발자를 뽑는건데?

AWS를 배워야하는이유



일반 개발자도 AWS를 필수로 알아야할 시대가 옴 
채용 공고 사이트에서 개발자 공고를 확인해본다면

예전에는 백엔드 프레임 워크 하나만 제대로 알고있어도 뽑혔는데 현재는 AWS는 필수다

분명히 백엔드 개발자를 뽑는건데?

자신이 개발자라면 AWS를 어느정도 할 줄 알아야함.

현재 IT분야 취업은 회사에서 직접 가르쳐서 정직원으로 채용하는게 줄어듦  
=> 회사는 괴물신입을 원한다….

AWS를 배워야하는이유



생길 문제 : 배포는 누가함?
인스턴스 만들때마다 계속 명령어 작성



생길 문제 : 배포는 누가함?
인스턴스 만들때마다 계속 작성 <= 3개가 아니라 30개면?



생길 문제 : 배포는 누가함? + 만약에 코드가 커밋되었다면?
또 30개의 인스턴스에서 git pull 해야함



생길 문제 : 배포는 누가함? + 만약에 코드가 커밋되었다면?
또 30개의 인스턴스에서 git pull 해야함

24시간동안 배포만 하게될거임



수동 배포
서버마다 접속 · git clone · 재시작 →

DevOps
코드가 바뀌면, 배포는 자동으로 흐르게 만든다

자동화된 운영
GitHub Push · CI/CD · Docker Image · 배포 자동화



CI/CD 파이프라인

• CI/CD는 개발자가 코드를 돌리면 
자동으로 빌드, 테스트, 배포까지 진행하는 자동화 파이프라인

CI/CD란?

Jenkins

Github actions해당 워크플로는 Github Actions

Node js 배포 기준



CI/CD 파이프라인

깃허브 엑션즈를 활용하여 EC2에 지속적 배포

깃허브 액션을 사용하여 aws ec2에 배포하는 과정 



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

자세한 내용은 해당 레포에 README 부분을 확인

해당 파이프라인의 내용을 살펴보면 배포 부분의 환경 변수를 만들어줘야 EC2까지 무사히 배포가 된다는걸 알 수 있음
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깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

자세한 내용은 해당 레포에 README 부분을 확인

해당 파이프라인의 내용을 살펴보면 배포 부분의 환경 변수를 만들어줘야 EC2까지 무사히 배포가 된다는걸 알 수 있음

깃허브 내에서 환경변수를 지정하지 못하면 러너는 EC2에 ssh를 하지못하고 배포도 불가능해짐



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

자세한 내용은 해당 레포에 README 부분을 확인

해당 파이프라인의 내용을 살펴보면 배포 부분의 환경 변수를 만들어줘야 EC2까지 무사히 배포가 된다는걸 알 수 있음

깃허브 내에서 환경변수를 지정하지 못하면 러너는 EC2에 ssh를 하지못하고 배포도 불가능해짐깃허브 내에서 환경변수를 지정하지 못하면 러너는 EC2에 ssh를 하지못하고 배포도 불가능해짐

환경 변수를 지정해보자!



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

깃허브 레포의 Settings 탭에 들어가면 왼쪽에 사이드바가 보인다.



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

그중 Secrets and variables안에 있는 Actions를 눌러보자



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

New repository secret 클릭



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

EC2_HOST에는 EC2의 퍼블릭 IP / EIP

EC2_SSH_KEY에는 키페어 내용 전체

EC2_USER에는 ec2유저의 이름을

EC2_PORT에는 SSH포트번호



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

그냥 바로 실행하려하니 패키지를 설치하지 않아서 오류가 나는 모습



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

패키지를 설치해주고 재실행



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

패키지 설치후 실행해보니 EC2서버가 잘 작동하는걸 알 수 있다.



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

로컬에서 코드 에디터로 일정영역을 수정해보고 푸시



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

액션을 확인해보니 CI는 성공했지만 CD는 실패하였다



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

원인을 분석해보니 권한문제, sudo npm 명령어로 실행해서 node_moudules 폴더의 권한이 root로 잡혀있어서 액션으로 들어오는 유저는 일반 유저기 때문에  
CD쪽에 문제가 발생한걸 알 수 있음



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

그렇게 때문에 change own 명령어로 이 디렉토리의 주인을 일반 유저(ec2-user)로 넘겨주고 다시 푸시를 해보겠다.



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

파이프라인이 정상적으로 작동된걸 알 수 있음



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

결론적으로 배포가 성공적으로 완료된걸 알 수 있다.



CI/CD 파이프라인

깃허브 액션을 사용하여 aws ec2에 배포하기 (실습) 

그래도 문제점이 있음, 인스턴스가 늘어난다면 계속 패키지를 깔아줘야하고 설치 경로가 꼬일수도 있음



CI/CD 파이프라인

도커란? 

이런 문제를 해결하기 위해 도커가 존재한다.



CI/CD 파이프라인

도커란? 

소스코드나 패키지들을 한번에 묶어 컨테이너로 만들어주는 개발 도구



CI/CD 파이프라인

도커란? 

소스코드나 패키지들을 한번에 묶어 컨테이너로 만들어주는 개발 도구

컨테이너라는 환경에서 실행시켜주기 때문에 호스트의 OS 영향을 받지않음



CI/CD 파이프라인

도커란? 

소스코드나 패키지들을 한번에 묶어 컨테이너로 만들어주는 개발 도구

컨테이너라는 환경에서 실행시켜주기 때문에 호스트의 OS 영향을 거의 받지않음

패키지를 설치하지 않고 도커만 깔고 이미지를 빌드하고 실행만 시켜주면 되기에 
배포에 매우 편리함



CI/CD 파이프라인

도커가 없었을때 개발자들 (도커가 매우매우 중요한 이유)

개발자 1 

개발자 2 

개발 다 했습니다! Git clone 하시고 패키지 12개 다운로드 하시고 실행하시면 됩니다 ~



CI/CD 파이프라인

도커가 없었을때 개발자들 (도커가 매우매우 중요한 이유)

개발자 1 
OS: Window

개발자 2 
OS: MacOS

개발 다 했습니다! Git clone 하시고 패키지 12개 다운로드 하시고 실행하시면 됩니다 ~

(오류남)



CI/CD 파이프라인

도커가 없었을때 개발자들 (도커가 매우매우 중요한 이유)

개발자 1 

개발자 2 

에휴… Rocky Linux 10 기준으로 다시 만들고 VM 다운로드 링크 드리겠습니다



CI/CD 파이프라인

도커가 없었을때 개발자들 (도커가 매우매우 중요한 이유)

개발자 1 

개발자 2 

에휴… Rocky Linux 10 기준으로 다시 만들고 VM 다운로드 링크 드리겠습니다

(프로그램 하나 실행하는데 CPU 80% 차지, 비용 폭탄)



CI/CD 파이프라인

도커가 없었을때 개발자들 (도커가 매우매우 중요한 이유)

개발자 1 

개발자 2 

에휴… Rocky Linux 10 기준으로 다시 만들고 VM 다운로드 링크 드리겠습니다

(프로그램 하나 실행하는데 GPU 80% 차지, 비용 폭탄)

도커는 클라우드, 컨테이너 오케스트레이션을 안배워도 1000% 필수 무조건 알아야함.



CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식



CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식 https://github.com/marketplace/actions/docker-login

해당 액션을 사용하여 EC2 내부에서 도커로 로그인 할 수 있도록 사용해줄것이다.



CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식

CI부분은 다른게 별로 없지만 CD부분에서 큰 차이를 볼 수 있음

    deploy: 
      name: Deploy to EC2 
      runs-on: ubuntu-latest 
      needs: ci 

      steps: 
        - name: Checkout repository 
          uses: actions/checkout@v4 

        - name: Build Docker image 
          run: | 
            docker build -t your-dockerhub-username/nest-cicd-demo:latest . 

        - name: Log in to Docker Hub 
          uses: docker/login-action@v2 
          with: 
            username: ${{ secrets.DOCKER_USERNAME }} 
            password: ${{ secrets.DOCKER_PASSWORD }} 

        - name: Push Docker image to Docker Hub 
          run: | 
            docker push your-dockerhub-username/nest-cicd-demo:latest 

        - name: SSH and deploy to EC2 
          uses: appleboy/ssh-action@v0.1.6 
          with: 
            host: ${{ secrets.EC2_HOST }} 
            username: ${{ secrets.EC2_USER }} 
            key: ${{ secrets.EC2_SSH_KEY }} 
            script: | 
              docker pull your-dockerhub-username/nest-cicd-demo:latest 
              docker stop nest-cicd-demo || true 
              docker rm nest-cicd-demo || true 
              docker run -d --name nest-cicd-demo -p 80:3000 your-dockerhub-username/
nest-cicd-demo:latest 

  name: Deploy NestJS to EC2 

  on: 
    push: 
      branches: 
        - main 

  jobs: 
    ci: 
      name: Continuous Integration 
      runs-on: ubuntu-latest 

      steps: 
        - name: Checkout repository 
          uses: actions/checkout@v4 

        - name: Setup Node.js 
          uses: actions/setup-node@v3 
          with: 
            node-version: 20 

        - name: Install dependencies and run tests 
          run: | 
            npm ci 
            npm run build 
            npm test 

CI CD



CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식

도커 유저네임 + 토큰을 가져와야함



CI/CD 파이프라인
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CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식

배포 부분에 오류가 발생하였다 원인을 보니깐 docker: command not found.. 도커가 EC2에 안깔려있는가보다.



CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식

sudo yum install docker -y ec2에서 도커를 쭉 깔아주겠다.



CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식

시스템 컨트롤을 사용하여 도커 켜놓는 상태를 계속 유지시켜야한다. 
방금 추가한 Docker 그룹 권한을 바로 적용해준다. 로그아웃했다가 다시 접속하지 않고도, 방금 추가한 Docker 그룹 권한을 바로 적용한다.



CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식

CD가 완료되었다. 접근해보자



CI/CD 파이프라인

깃허브 액션을 사용하여 도커를 활용한 배포방식

배포가 성공적으로 일어난걸 알 수 있다.



kubernetes란?

컨테이너에 사람이 많이 들어오면 도커 컨테이너가 죽을수도 있음



kubernetes란?

컨테이너에 사람이 많이 들어오면 도커 컨테이너가 죽을수도 있음

컨테이너를 여러개 두면 어떨까?



kubernetes란?

Docker compose 

Docker swarm 

Mesos

Nomad컨테이너 오케스트레이션 도구들



kubernetes란?

Docker compose 

Docker swarm 

Mesos

Nomad컨테이너 오케스트레이션 도구들

구글의 쿠버네티스



kubernetes란?

단점 : k8s는 정말 어렵다…



kubernetes란?

k8s의 구성요소와 배포 과정

쿠버네티스 클러스터는 컨테이너  
환경을 배포하기 위해 만들어짐



kubernetes란?

k8s의 구성요소

파드 : 배포가 가능한 컨테이너, EKS기준으로 EC2 
인스턴스에 배포되며 컨테이너 인프라 환경에선  
해당 인스턴스를 워커 노드라고 부름.

k8s의 구성요소와 배포 과정



kubernetes란?

k8s의 구성요소k8s의 구성요소와 배포 과정

디플로이먼트 이름은 dep-name이고 이미지는 
nginx를 사용하고 레플리카(복제)는 3개인 파드 배포해
줘! => 
kubectl create deployment dep-name —
image=nginx  —replicas=3



kubernetes란?

k8s의 구성요소

파드배포 매니페스트

k8s의 구성요소와 배포 과정



kubernetes란?

k8s의 구성요소

파드배포 매니페스트

컨트롤 매니저 : (디플로이먼트 생성 감지) 
매니페스트의 레플리카가 3개인데 현재 실행중인 파드가 
0개인데? 
일단 파드 3개 만들어라!

k8s의 구성요소와 배포 과정



kubernetes란?

k8s의 구성요소

파드배포 매니페스트

스케줄러 : 3개 만들라는 명령이 왔다고? 어떻게 이 3개
를 분배해야하지? 아! 노드가 3개 있다니깐 매니페스트 한
개마다 각각의 주소를 따로 써야겠군

k8s의 구성요소와 배포 과정



kubernetes란?

k8s의 구성요소

파드배포 매니페스트 etcd : 이런 주문이 들어왔었네 (저장)

k8s의 구성요소와 배포 과정
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파드배포 매니페스트

큐블렛이 파드를 직접 픽업하러 api서버까지 감



kubernetes란?

k8s의 구성요소k8s의 구성요소와 배포 과정

파드배포 매니페스트

큐블렛이 파드를 직접 픽업하러 api서버까지 감



kubernetes란?

k8s의 구성요소k8s의 구성요소와 배포 과정
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kubernetes란?

k8s의 구성요소k8s의 구성요소와 배포 과정

파드배포 매니페스트

파드 배포 성공!
파드배포 매니페스트



쿠버네티스 실습

k8s 사용해보기

https://github.com/kubernetes-sigs/kubespray

직접 k8s를 설치하는 방법



쿠버네티스 실습

k8s 사용해보기

https://github.com/kubernetes-sigs/kubespray

직접 k8s를 설치하는 방법
채감상 30분 이상 걸림 + 메모리 엄청 잡아먹는다..



kubernetes란?

k8s 사용해보기

AWS에서는 쿠버네티스가 미리 깔려있다!

AWS의 elastic kubernetes service사용해보기



kubernetes란?

k8s 사용해보기

EKS에 들어가 클러스터를 구성해주겠다. 
자율모드를 사용하면 즉시 클러스터를 제작할수 있지만 실습을 위해 사용자 지정모드로…



kubernetes란?

k8s 사용해보기

공식 표준 권한인 해당 정책을 마스터노드(컨트롤 플레인)에 붙이기.



kubernetes란?

k8s 사용해보기

넘어가면 쿠버네티스 노드를 어디에 놓을거냐고 알려줘야한다. az(가용영역)2개의 프라이빗 서브넷을 골라주는게 정석



kubernetes란?

k8s 사용해보기

이후 별로 중요한게 없으니 계속 다음으로 넘어가주고 클러스터를 생성하자.



kubernetes란?

k8s 사용해보기

자신의 EKS 클러스터로 들어가 노드그룹(EKS 워커 노드)을 만들어주겠다
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kubernetes란?

k8s 사용해보기

자신의 EKS 클러스터로 들어가 노드그룹(EKS 워커 노드)을 만들어주겠다



kubernetes란?

k8s 사용해보기

물론 aws에 내장되어있는 CloudShell에서 큐브컨트롤을 쉽게 사용 할 수 있지만 다음 파트를 위해 로컬에서 직접 큐브컨트롤을 깔겠음



kubernetes란?

k8s 사용해보기

Kubectl get nodes로 워커 노드가 잘 설정되었는지 확인해주겠다



ECR에 대하여

ECR(Elastic Container Registry)

K8s의 파드를 제작하려면 도커의 이미지 빌드가 필요함 
그래서 AWS에서 이미지를 빌드하고 사용 할 수 있는 ECR을 사용해보겠다



ECR(Elastic Container Registry)

ECR에 대하여



ECR(Elastic Container Registry)

이미지 저장 주소를 알아내기, 파드를 배포할때 해당 주소를 사용함

ECR에 대하여



ECR(Elastic Container Registry)

이미지 저장 주소를 알아내기, 파드를 배포할때 해당 주소를 사용함

ECR에 대하여



ECR(Elastic Container Registry)

이미지 저장 주소를 알아내기, 파드를 배포할때 해당 주소를 사용함

ECR에 대하여



ECR(Elastic Container Registry)

도커 데스크탑이 열려있는 상태에서 로컬에서 이미지를 빌드한다

ECR에 대하여



ECR(Elastic Container Registry)

도커 푸시로 ECR 레포지토리에 이미지를 박아주면 된다.

ECR에 대하여



파드를 배포하고 서비스를 사용해보기

파드를 배포해보자



파드를 배포하고 서비스를 사용해보기

파드를 배포해보자



파드를 배포하고 서비스를 사용해보기

서비스를 만들어 사용자가 고정된 IP로 로드밸런서가 두개의 파드중 하나로 보내줌

파드를 배포해보자



파드를 배포하고 서비스를 사용해보기

로컬에서 로드밸런서의 dns주소로 들어갔을때 배포가 성공적으로 완료된걸 알 수 있다.

파드를 배포해보자



AWS는 잘못만지면 나처럼 체불당할수도 있음. 
실습이 끝나면 무조건 리소스를 삭제해줘야한다…





들어주셔서 감사합니다

10201 구본무


